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# 메신저피싱형

2020.6.12

얼마나

얼마나
25만원만...
인증서 오류떠서 안돼ᅲ

공주님

2020.8.10

얼마나

얼마나
25만원만...
인증서 오류떠서
안돼ᅲ

엄마 나 부탁이 있어

왕자님

친구가 문화상품권
사달라고 해서
돈도 받았는데...
폰이 고장나서
인증이 안돼

엄마가 먼저
구매 해 줄수 있어?

프로필 사진까지 똑같이 바꿔서
메신저로 접근하여
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휴대폰 고장 등을 이유로
전화수신을 피하므로 반드시

전화로 본인여부 확인
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[생활불편신고]

귀하에게 민원이 접수되어

통보드립니다.

(전화) 02-123-1234

# 기관사칭형

경찰청, 검찰청 등을 사칭한 사람이 개인정보가 유출되어 예금보호가
필요하다며 계좌이체 또는 자신에게 현금을 맡기도록 요구 하는 수법
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[생활불편신고]

귀하에게 민원이 접수되어

통보드립니다. http://bitabcde9  

[web 발신]

긴급생활비 지원사업이

접수되었습니다. 다시한번 확인

부탁드립니다. http://cubbc123  
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정부기관은 어떤 경우에도  신용정보나 계좌잔고를
묻지 않습니다. 100% 보이스 피싱

(가짜상담원)

“개인정보가 유출된것 같네요

  경찰로 전화연결 해드릴께요”  (가짜경찰)

“개인정보 유출로 피해가 생길수  

 있으니 계좌이체를 해야합니다”
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[Web 발신]

상품명 : 다이슨청소기

784,000원 처리완료

07/05 확인전화[8356]

문의 : 02-6316-1234

# 결재사칭형

가짜 결재 문자를 보내고 피해자가 확인전화하면 개인정보가 도용돼
결제된 것 같다며 특정 어플을 깔게하고 계좌이체를 시키는 수법

[Web 발신]

(00페이) 2,350,000원

처리완료/확인번호

[1234567]

본인이 아닐 경우

즉시신고요망(고객문의)

02-123-1234
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결재한적 없는 문자를 받은 경우 무시하고,
다시 전화를 하거나 계좌이체는 절대 금지!

전화유도하는

 보이스피싱

부산지방경찰청



# 대출사기형

[Web 발신]

(광고)H캐피탈

고금리에서 저금리로

갈아탈 기회!

대출이 어려운

개인사업자, 외국인

신용등급 상관없이

대출가능 02-123-1234

은행권 대출이 어려운 사람을 대상,
저금리 대출상품으로 문자나 전화를 통해
유인 저금리 대출을 해준다는 명목으로
타계좌로 송금 유도
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대출권유 문자, 전화는 무시하고,
계좌이체를 유도하는 경우
100% 보이스피싱
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# 앱(악성코드) 설치유도형

[00통운]

운송장번호[69****}

주소지 미확인

반송처리됐습니다.

자세한 내용확인 : URL

[00대한]

운송장번호[365****55}

반품처리 실시간으로

확인부탁드립니다.

rb.gy/itqwid?jk

문자에 있는 앱(악성코드) URL을 클릭하면 금융정보를 빼가거나
공인인증서를 통해 돈을 인출해가는 수법
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출처가 분명하지 않는 앱을 다운받아
설치해서는 안되고,

URL, IP주소에 접속하는것만으로도
악성코드에 감염될수 있으니 주의!
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지급정지 ·피해신고
(경찰청)

     112

   사이트 신고
(인터넷진흥원)

     118

   피해상담 ·환급
(금융감독원)

     1332

피싱사기 피해!

예방만이 최선의 방법입니다.
112신고센터



당

“ 혹시 다른 사람의 지시·부탁을 받고
  아래의 행위를 하고 계십니까?”

보이스 피싱은 단순 가담만으로도 징역형을 받습니다.

타인의 카드·통장을 이용한 현금인출이나,

타인의 신원을 이용하여 무통장 입금을 대행하는 일은

보이스피싱 범죄일 수 있습니다.
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보이스피싱 예방을 위해 주의해야 할 사항이 아닌 것은?
Q

① 출처가 분명하지 않은 앱 설치하기

② SNS 등의 계정 비밀번호 자주 변경하기

③ 낮은 금리로 돈을 빌려준다는 문자를 받는 즉시 전화하기

④ 카톡으로 돈이 갑자기 필요하다는 동생에게 바로 돈 입금해주기

정답을 아시는 분은

9.15.까지 / 09~18시 / 부산지방경찰청 외사과 ☎899-2376, 010-4152-6039

선착순 30명에게 소정의 선물을 보내드리겠습니다.


